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I. INFORMACION GENERAL

Nombre de la asignatura

SEGURIDAD EN EL DESARROLLO DEL SOFTWARE

Carrera
Software

Codigo UTA-FISEI-SF-MP-UP-08-03

PRERREQUISITOS

Modalidad
PRESENCIAL

Asignatura

Cédigo

GESTION DE CALIDAD DEL SOFTWARE

UTA-FISEI-SF-MP-UP-07-05

Unidad organizacional curricular
PROFESIONAL

Créditos/Horas
3

Nivel

OCTAVO

CORREQUISITOS

Asignatura

Cédigo

CARGA HORARIA

Componente de aprendizaje en
contacto con el docente por semana

3

Componente de aprendizaje en contacto con

el docente por ciclo académico

48

Componente de aprendizaje practico
experimental, componente de aprendizaje
autbnomo

96

Horas de tutoria académica semanales

Horas de tutoria presenciales por ciclo
académico

16

Horas de tutorias virtuales por ciclo
académico
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TOTAL DE HORAS DE APRENDIZAJE EN EL CICLO DE ESTUDIOS

Numero de horas del componente de aprendizaje en contacto con el docente semanal 3
Numero de horas del componente de aprendizaje en contacto con el docente semestral 48
Numero de horas del componente de aprendizaje practico experimental y componente de 96
aprendizaje autbnomo

TOTAL DE HORAS AL SEMESTRE 144
(Numero de horas del componente de aprendizaje en contacto con el docente semestral + NUumero

de horas del componente de aprendizaje practico experimental y componente de aprendizaje

auténomo.)
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[l DESCRIPCION Y OBJETIVOS DE LA ASIGNATURA

Propésito La seguridad es un aspecto fundamental para el funcionamiento del software. Esta debe tenerse en cuenta durante todo el ciclo
de vida del desarrollo del software, desde las etapas tempranas hasta la puesta a punto y su mantenimiento. Con este modulo se pretende
desarrollar habilidades en el desarrollo seguro del software, identificar problemas de la seguridad informatica que se enfrentan e implementar
posibles soluciones a estos.

Descripcion de la asignatura La asignatura Seguridad en el Desarrollo del Software integra fundamentos teéricos y practicos para la
construccion de aplicaciones seguras a lo largo del ciclo de vida del desarrollo del software, abordando principios de seguridad informatica,
proteccion de bases de datos, autenticacion y control de acceso, identificacion y mitigacion de vulnerabilidades en aplicaciones web, y el uso
de herramientas y buenas préacticas para el desarrollo seguro. El proceso de ensefianza aprendizaje se desarrolla mediante metodologias
activas como el aprendizaje basado en proyectos, resolucion de problemas y actividades practicas de laboratorio, promoviendo el analisis, la
aplicacion de estandares de seguridad y la implementacion de soluciones en escenarios reales. Al finalizar la asignatura, el estudiante sera
capaz de identificar riesgos y vulnerabilidades, aplicar controles de seguridad en aplicaciones y emplear herramientas y préacticas de
programacion segura para mitigar amenazas en entornos de desarrollo de software.

Objetivo general de la asignatura Aplicar fundamentos y estandares de seguridad en el proceso de desarrollo de software para mitigar el
riesgo de la ocurrencia de fallos

Objetivos especificos de la asignatura
1.-Conocer las bases tedricas de la seguridad informatica
2.-Desarrollar habilidades en el desarrollo seguro del software
3.-Identificar y solucionar las principales vulnerabilidades y tipos de ataque en entorno web

4.-Conocer herramientas de apoyo al desarrollo seguro del software.

NOTA: Las horas de tutoria académica no se suman, por lo tanto no se incluyen dentro de las horas totales del semestre
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

Ul Conocer las bases tedricas de la seguridad informética
Unidades tematicas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y
vinculacion con la sociedad

1.1.- Principios de la seguridad informatica. Panorama nacional 3 3 3 Evaluaciones escritas u orales en
einternacional de la seguridad informatica. actividades practicas

1.2.- Teoria de la informacion 3 3 3 Evaluaciones Parciales

Pruebas escritas de la unidad

SUBTOTAL HORAS 6 6 6 TOTAL HORAS: 18

Resultados de aprendizaje: Conoce las bases tedricas de la seguridad informatica

Metodologia de ensefianza : Aprendizaje Basado en Proyectos, Método expositivo

Estrategias educativas : Lectura, analisis y comprensién de materiales bibliograficos y documentales, Trabajos y exposiciones

Recursos didacticos : Marcadores, Proyector, Audiovisuales, Internet, Inteligencia Artificial, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.2 Desarrollar habilidades en el desarrollo seguro del software
Unidades tematicas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y
vinculacion con la sociedad
2.1.- La seguridad en las bases de datos 9 9 9 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
2.2.- La seguridad en el levantamiento de requisitos. 3 3 3 Trabajos y ejercicios en clases
Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
2.3.- Autenticacion del usuario. 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
2.4.- Control de acceso 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
SUBTOTAL HORAS 18 18 18 TOTAL HORAS: 54

Resultados de aprendizaje: Desarrolla habilidades en el desarrollo seguro del software

Metodologia de ensefianza : Aprendizaje Basado en Proyectos, Método expositivo

Estrategias educativas : Conferencias , Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Trabajos y exposiciones

Recursos didacticos : Marcadores, Proyector, Audiovisuales, Internet, Inteligencia Artificial, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.3

Identificar y solucionar las principales vulnerabilidades y tipos de ataque en entorno web

Unidades tematicas

Horas Clase / Componente de
aprendizaje en contacto con el

Componente de
aprendizaje practico

Componente de aprendizaje
auténomo incluidas las

Instrumentos de evaluacion

docente experimental. actividades de investigacion y
vinculacién con la sociedad
3.1.- Ataques a aplicaciones web 6 6 6 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
3.2.- Deteccién de vulnerabilidades web 6 6 6 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
3.3.- Solucién a vulnerabilidades web 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
SUBTOTAL HORAS 15 15 15 TOTAL HORAS: 45

Resultados de aprendizaje: Identifica y soluciona las principales vulnerabilidades y tipos de ataque en entorno web

Metodologia de ensefianza : Aprendizaje Basado en Proyectos, Método expositivo

Estrategias educativas : Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucion de problemas, Trabajos y exposiciones

Recursos didacticos : Marcadores, Proyector, Audiovisuales, Internet, Inteligencia Artificial, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.4 Conocer herramientas de apoyo al desarrollo seguro del software.
Unidades tematicas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y
vinculacion con la sociedad
4.1.- Control de versiones 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
4.2.- Patrones de disefio. 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
4.3.- Programacion limpia. 3 3 3 Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
SUBTOTAL HORAS 9 9 9 TOTAL HORAS: 27

Resultados de aprendizaje: Conoce herramientas de apoyo al desarrollo seguro del software

Metodologia de ensefianza : Aprendizaje Basado en Proyectos, Método expositivo

Estrategias educativas : Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucion de problemas, Trabajos y exposiciones

Recursos didacticos : Marcadores, Proyector, Audiovisuales, Internet, Inteligencia Artificial, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Responsabilidad
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V ESCENARIOS DE APRENDIZAJE (REAL, VIRTUAL, AULICO)

Escenario Real: Comprende actividades de aprendizaje en laboratorio Escenario Aulico: Actividades de enseA+anza
aprendizaje,desarrolladas en el aula Escenario Virtual: Uso de la computadora, aula virtual, simuladores

Aprobado



VI CRITERIOS NORMATIVOS PARA LA EVALUACION

Objetivos especificos Evaluacion Evaluacién formativa Evaluacién sumativa
diagnéstica (Grado de logro de (valorar los objetivos
(Conocimientos previos) destrezas ) generales
alcanzados y el logro de
destrezas)
1.- Conocer las bases tedricas de |Preguntas de sondeo sobre la RUBRICA Examen del parcial.
la seguridad informatica Unidad
2.- Desarrollar habilidades en el Preguntas de sondeo sobre la RUBRICA Examen del parcial.
desarrollo seguro del software Unidad
3.- Identificar y solucionar las Preguntas de sondeo sobre la RUBRICA Examen de fin de parcial.
principales vulnerabilidades y tipos |Unidad
de ataque en entorno web
4.- Conocer herramientas de Preguntas de sondeo sobre la RUBRICA Examen de fin de parcial.

apoyo al desarrollo seguro del
software.

Unidad
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VI BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

Autores Afio Titulo Nro Edicion Editorial Pais o Ciudad Nro Nro Paginas Tipo
Ejemplares
Ortega Candel; José Manuel Desarrollo seguro en ingenieria del 1a edicion 6 386 paginas Fisico
software:
Cédigo/Ubicacion base de datos: BFISEI3039a
Comentario: Aplicaciones seguras con android, NodeJS, Python y C++
URL:
Autores Afio Titulo Nro Edicion Editorial Pais o Ciudad Nro Nro Paginas Tipo
Ejemplares
Hernandez Bejarno, Miguel 2020 Ciclo de vida de desarrollo agil de 1 Fundacion Colombia Bogota 1 121 Virtual
software seguro Universitaria
Los

Libertadores

Cédigo/Ubicacion base de datos:

Comentario: Aborda ciclo de vida de desarrollo agil de software seguro es un libro resultado de un proyecto de investigacion donde confluyen e integran tres grandes tematicas
relacionadas con la construccion de software seguro: desarrollo agil, buenas practicas y seg
URL: https://0x102pmad-y-https-elibro-net.itmsp.museknowledge.com/es/ereader/uta/197008
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BIBLIOGRAFIA COMPLEMENTARIA

Afio Titulo Nro Edicion Editorial Pais/Ciudad Nro Nro Paginas Tipo
Ejemplares
Pantaleo ;Guillermo 2016 Calidad en el desarrollo de software 2a edicion Alfaomega Buenos Aires 3 247 paginas Fisico
Cédigo/Ubicacion base de datos: BFISEI1686a

Este libro es una guia completa y practica para la creacion de consultas, formularios o informes complejos, pasando por apartados importantes como la integridad
referencial, las consultas SQI, la seguridad o la importacion y exportacién de archivos.
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