UNIVERSIDAD TECNICA DE AMBATO

FACULTAD DE: INGENIERIA EN SISTEMAS, ELECTRONICA E INDUSTRIAL
CARRERA DE: Software
MODALIDAD PRESENCIAL
SILABO
REDES
NIVEL

CUARTO

AMBATO - ECUADOR
2026

Aprobado Péagina 1/15



I. INFORMACION GENERAL

Nombre de la asignatura
REDES

Carrera

Software

Codigo UTA-FISEI-SF-MP-UP-04-02

PRERREQUISITOS

Modalidad
PRESENCIAL

Asignatura

Cédigo

INTRODUCCION A REDES

UTA-FISEI-SF-MP-UB-03-04

Unidad organizacional curricular
PROFESIONAL

Créditos/Horas
3

Nivel

CUARTO

CORREQUISITOS

Asignatura

Cédigo

CARGA HORARIA

Componente de aprendizaje en
contacto con el docente por semana

Componente de aprendizaje en contacto con |Componente de aprendizaje préactico

el docente por ciclo académico

experimental, componente de aprendizaje

autébnomo
3 48 96
Horas de tutoria académica semanales [Horas de tutoria presenciales por ciclo Horas de tutorias virtuales por ciclo
académico académico
1
16 0
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TOTAL DE HORAS DE APRENDIZAJE EN EL CICLO DE ESTUDIOS

Numero de horas del componente de aprendizaje en contacto con el docente semanal 3
Numero de horas del componente de aprendizaje en contacto con el docente semestral 48
Numero de horas del componente de aprendizaje practico experimental y componente de 96
aprendizaje autbnomo

TOTAL DE HORAS AL SEMESTRE 144
(Numero de horas del componente de aprendizaje en contacto con el docente semestral + NUumero

de horas del componente de aprendizaje practico experimental y componente de aprendizaje

auténomo.)
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[l DESCRIPCION Y OBJETIVOS DE LA ASIGNATURA

Propésito

El propésito de la materia es complementar la formacién profesional del estudiante, desarrollando capacidades y destrezas en la configuracién
y administracion de redes locales (LAN) y sus principales servicios dentro de entornos empresariales. Se profundiza en la arquitectura TCP/IP,
abordando desde la configuracién de dispositivos de red hasta la gestion de servicios esenciales como DHCP, DNS y NAT.

Asimismo, se estudian tecnologias de conmutacion y enrutamiento en redes locales, incluyendo VLANs, segmentacion del trafico y redes
inaldmbricas, con un enfoque en la optimizacion del rendimiento y la seguridad en la transmision de datos.

El médulo esta disefiado para presentar estos conceptos de manera clara y actualizada, combinando teoria y practica, con el objetivo de
preparar al estudiante para una integracion efectiva en el &mbito laboral, asegurando su capacidad para implementar y gestionar
infraestructuras de red de manera eficiente.

Descripcion de la asignatura

La presente asignatura esta estructurada en cuatro unidades curriculares, abordando los fundamentos de las redes locales (LAN) y la
arquitectura TCP/IP, desde la infraestructura fisica hasta los servicios de red esenciales.

1. Conmutacion en redes LAN: Se estudian los principios de la conmutacion en la capa 2, la segmentacion de redes mediante VLANs y
las técnicas para optimizar la comunicacion dentro de una red local.

2. Redes inalambricas: Se analizan los estandares y protocolos de comunicacién Wi-Fi, junto con la configuracion y seguridad de redes
inalambricas para garantizar conectividad eficiente y protegida.

3. Enrutamiento en redes: Se profundiza en la interconexion de redes a través de protocolos de enrutamiento estatico y dinamico,
permitiendo la comunicacién entre diferentes entornos tecnolégicos.

4. Servicios IP y seguridad en lared: Se exploran los servicios esenciales del modelo TCP/IP, como DHCP, DNS y NAT, ademas de
estrategias basicas de seguridad para la proteccion de la infraestructura de red.
La asignatura busca que los estudiantes comprendan los diferentes protocolos del modelo TCP/IP, identifiquen las diferencias entre

dispositivos y nodos de interconexién en las capas 1, 2 y 3, y apliquen practicas fundamentales de seguridad en redes.

Para su desarrollo, se emplearan metodologias de Aprendizaje Expositivo, Colaborativo y Aula Invertida, facilitando la resoluciéon de
ejercicios practicos que fortalecen las habilidades analiticas y la capacidad de aplicacién en entornos reales.

Objetivo general de la asignatura

Aplicar técnicas de conmutacion y enrutamiento en redes de computadoras para garantizar una comunicacion de datos eficiente y segura,
siguiendo los estandares del modelo TCP/IP y las mejores practicas en la gestion de redes locales.

Objetivos especificos de la asignatura

1.-Comprender los fundamentos de redes de computadoras, incluyendo los modelos de comunicacién, arquitecturas y protocolos del modelo
TCP/IP, para analizar su funcionamiento y aplicabilidad en el disefio e implementacion de infraestructuras de red.

2.-ldentificar los conceptos de conmutacion de redes de manera efectiva, la segmentacion de trafico mediante VLANS, y la implementacion de
politicas de control de flujo optimizando el rendimiento y la seguridad de la red.

3.-Disefiar redes inalambricas mediante el estudio de estandares para la configuracion de dispositivos de acceso considerando medidas de
seguridad inalambrica.

4.-Implementar protocolos de enrutamiento estatico y dinamico en IPv4 e IPv6 mediante el estudio de la capa de red para el manejo de trafico
y de convergencia en el disefio de una red.

5.-Configurar redes con servicios IP confiables y seguros mediante la implementacién de parametros basicos para garantizar la disponibilidad
de recursos en una red.
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NOTA: Las horas de tutoria académica no se suman, por lo tanto no se incluyen dentro de las horas totales del semestre
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

Ul Comprender los fundamentos de redes de computadoras, incluyendo los modelos de comunicacion, arquitecturas y protocolos del modelo
TCP/IP, para analizar su funcionamiento y aplicabilidad en el disefio e implementacion de infraestructuras de red.
Unidades teméticas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y
vinculacion con la sociedad
1.1.- Introduccion a las redes 2 2 6 Trabajos o tareas realizadas fuera de
clases

Trabajos y ejercicios en clases
Pruebas escritas de la unidad
Trabajos escritos

Trabajos

SUBTOTAL HORAS 2 2 6 TOTAL HORAS: 10

Resultados de aprendizaje: Comprender los fundamentos de redes de computadoras, incluyendo los modelos de comunicacion, arquitecturas y protocolos del modelo TCP/IP, para analizar su funcionamiento y
aplicabilidad en el disefio e implementacion de infraestructuras de red.

Metodologia de ensefianza : Aprendizaje Basado en Problemas, Método expositivo

Estrategias educativas : Simulaciones, Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucion de problemas, Lectura, analisis y comprension de materiales
bibliograficos y documentales

Recursos didacticos : Marcadores, Proyector, Internet, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Pensamiento critico, Adaptabilidad, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.2

Identificar los conceptos de conmutacion de redes de manera efectiva, la segmentacion de trafico mediante VLANS, y la implementacion de
politicas de control de flujo optimizando el rendimiento y la seguridad de la red.

Unidades tematicas

Horas Clase / Componente de
aprendizaje en contacto con el

Componente de
aprendizaje practico

Componente de aprendizaje
auténomo incluidas las

Instrumentos de evaluacion

docente experimental. actividades de investigacion y
vinculacién con la sociedad
2.1.- Conmutacién en redes 6 10 12 Trabajos o tareas realizadas fuera de
clases
Trabajos y ejercicios en clases
Evaluaciones Parciales
Pruebas escritas de la unidad
SUBTOTAL HORAS 6 10 12 TOTAL HORAS: 28

Resultados de aprendizaje:
el rendimiento y la seguridad de la red.

Identifica los conceptos de conmutacion de redes de manera efectiva, la segmentacion de trafico mediante VLANSs, y la implementacién de politicas de control de flujo optimizando

Metodologia de ensefianza : Aprendizaje Basado en Problemas, Método expositivo

bibliograficos y documentales

Estrategias educativas : Simulaciones, Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucién de problemas, Lectura, andlisis y comprension de materiales

Recursos didacticos : Marcadores, Proyector, Internet, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Pensamiento critico, Adaptabilidad, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.3

Disefiar redes inalambricas mediante el estudio de estandares para la configuracién de dispositivos de acceso considerando medidas de

seguridad inalambrica.

Unidades tematicas

Horas Clase / Componente de
aprendizaje en contacto con el

Componente de
aprendizaje practico

Componente de aprendizaje
auténomo incluidas las

Instrumentos de evaluacion

docente experimental. actividades de investigacion y
vinculacién con la sociedad
3.1.- Redes inalambricas 6 10 12 Trabajos o tareas realizadas fuera de

clases
Trabajos y ejercicios en clases
Evaluaciones escritas u orales en
actividades practicas
Pruebas escritas de la unidad
Trabajos

SUBTOTAL HORAS 6 10 12 TOTAL HORAS: 28

Resultados de aprendizaje:

Disefia redes inalambricas mediante el estudio de estandares para la configuracion de dispositivos de acceso considerando medidas de seguridad inalambrica.

Metodologia de ensefianza : Aprendizaje Basado en Problemas, Método expositivo

Estrategias educativas : Simulaciones, Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucion de problemas, Lectura, analisis y comprension de materiales
bibliograficos y documentales

Recursos didacticos : Marcadores, Proyector, Internet, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Pensamiento critico, Adaptabilidad, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

u.4 Implementar protocolos de enrutamiento estatico y dindmico en IPv4 e IPv6 mediante el estudio de la capa de red para el manejo de trafico y de
convergencia en el disefio de una red.
Unidades teméticas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y

vinculacién con la sociedad

4.1.- Enrutamiento en Redes 6 10 12 Evaluacién del desempefio en escenarios
reales o simulados

Trabajos o tareas realizadas fuera de
clases

Trabajos y ejercicios en clases
Evaluaciones escritas u orales en
actividades practicas

Pruebas escritas de la unidad

Trabajos

SUBTOTAL HORAS 6 10 12 TOTAL HORAS: 28

Resultados de aprendizaje: Implementa protocolos de enrutamiento estéatico y dinamico en IPv4 e IPv6 mediante el estudio de la capa de red para el manejo de trafico y de convergencia en el disefio de una
ed

Metodologia de ensefianza : Aprendizaje Basado en Problemas, Método expositivo

Estrategias educativas : Simulaciones, Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucién de problemas, Lectura, analisis y comprension de materiales
bibliograficos y documentales

Recursos didacticos : Marcadores, Proyector, Internet, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Pensamiento critico, Adaptabilidad, Responsabilidad
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IV PROGRAMA DE ESTUDIOS DE LA ASIGNATURA

U5 Configurar redes con servicios IP confiables y seguros mediante la implementacién de parametros basicos para garantizar la disponibilidad de
recursos en una red.
Unidades teméticas Horas Clase / Componente de Componente de Componente de aprendizaje Instrumentos de evaluacion
aprendizaje en contacto con el aprendizaje practico auténomo incluidas las
docente experimental. actividades de investigacion y
vinculacion con la sociedad
5.1.- Servicios IP y seguridad en la red 6 10 12 Evaluacién del desempefio en escenarios

reales o simulados

Trabajos o tareas realizadas fuera de
clases

Trabajos y ejercicios en clases
Trabajos

6 10 12 TOTAL HORAS: 28

SUBTOTAL HORAS

Resultados de aprendizaje: Configura redes con servicios IP confiables y seguros mediante la implementacion de parametros basicos para garantizar la disponibilidad de recursos en una red.

Metodologia de ensefianza : Aprendizaje Basado en Problemas, Método expositivo

Estrategias educativas : Simulaciones, Actividades académicas desarrolladas en escenarios experimentales o en laboratorios, Resolucién de problemas, Lectura, andlisis y comprension de materiales
bibliograficos y documentales

Recursos didacticos : Marcadores, Proyector, Internet, Tecnologia del Aprendizaje y el Conocimiento

Habilidades Blandas : Trabajo en equipo, Pensamiento critico, Adaptabilidad, Responsabilidad
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V ESCENARIOS DE APRENDIZAJE (REAL, VIRTUAL, AULICO)

Escenario Real: Comprende actividades de aprendizaje en laboratorio.
Escenario Aulico: Actividades de ensefianza aprendizaje desarrolladas en el aula.
Escenario Virtual: Uso de la computadora, aula virtual, simuladores.
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VI CRITERIOS NORMATIVOS PARA LA EVALUACION

Objetivos especificos

Evaluacion
diagnoéstica
(Conocimientos previos)

Evaluacién formativa
(Grado de logro de
destrezas )

Evaluacién sumativa
(valorar los objetivos
generales
alcanzados y el logro de
destrezas)

1.- Comprender los fundamentos
de redes de computadoras,
incluyendo los modelos de
comunicacion, arquitecturas y
protocolos del modelo TCP/IP,
para analizar su funcionamiento y
aplicabilidad en el disefio e
implementacion de
infraestructuras de red.

Preguntas de sondeo sobre la
Unidad

RUBRICA

Evaluaciones

2.- Identificar los conceptos de
conmutacion de redes de manera
efectiva, la segmentacion de
tréfico mediante VLANSs, y la
implementacion de politicas de
control de flujo optimizando el
rendimiento y la seguridad de la
red.

Preguntas de sondeo sobre la
Unidad

RUBRICA

Evaluaciones

3.- Disefiar redes inaldmbricas
mediante el estudio de estandares
para la configuracion de
dispositivos de acceso
considerando medidas de
seguridad inalambrica.

Preguntas de sondeo sobre la
Unidad

RUBRICA

Evaluaciones

4.- Implementar protocolos de
enrutamiento estatico y dinamico
en IPv4 e IPv6 mediante el estudio
de la capa de red para el manejo
de trafico y de convergencia en el
disefio de una red.

Preguntas de sondeo sobre la
Unidad

RUBRICA

Evaluaciones

5.- Configurar redes con servicios
IP confiables y seguros mediante
la implementacion de parametros
bésicos para garantizar la
disponibilidad de recursos en una
red.

Preguntas de sondeo sobre la
Unidad

RUBRICA

Evaluaciones
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VI BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

Autores Afio Titulo Nro Edicion Editorial Pais o Ciudad Nro Nro Paginas Tipo
Ejemplares
Boronat Segui, Fernando 2013 Direccionamiento e interconexion de 1 Editorial de la Espafia Valencia 40 177 Virtual
Climent, Mario Montagud redes basada en TCP/IP: IPv4/IPv6, Universidad
DHCP, NAT, Encaminamiento RIP y Politécnica de
OSPF. Valencia.
Cédigo/Ubicacion base de datos:
Comentario: Esta obra incluye conceptos sobre la Inteconexion de Redes, Protocolos, asignacién de IPs, y enrutamiento
URL: https://elibro.net/es/Ic/uta/titulos/57371
Autores Afio Titulo Nro Edicion Editorial Pais o Ciudad Nro Nro Paginas Tipo
Ejemplares
Ariganello, Ernesto 2015 Redes Cisco: guia de estudio para la 3 RA-MA Espafia Madrid 40 888 Virtual
Sevilla, Enrique certificacion CCNP Routing y Switching
Cédigo/Ubicacion base de datos:
Comentario: Este libro contiene los conceptos sobre routing enfocados a los protocolos estéaticos y dinamicos, asi como préacticas de laboratorio
URL: https://elibro.net/es/Ic/uta/titulos/106474
Autores Afio Titulo Nro Edicion Editorial Pais o Ciudad Nro Nro Paginas Tipo
Ejemplares
Carballar; José A. Wi-Fi: 1a edicion 1 319 paginas Fisico
Cédigo/Ubicacion base de datos: BFISEI2973a

Comentario:

Esta obra relevante permite un estudio profundo sobre las redes inalambricas 802.11, desde la instalacién, seguridad y aplicaciones.

URL:
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BIBLIOGRAFIA COMPLEMENTARIA

Afio Titulo Nro Edicion Editorial Pais/Ciudad Nro Nro Paginas Tipo
Ejemplares
Molina Robles; Francisco José 2009 Redes locales 1a edicién RA-MA Madrid 1 521 paginas Fisico
Cédigo/Ubicacion base de datos: BFiseil422a
Este libro es una fuente efectiva para obtener informacién sobre los protocolos de enrutamiento, asi como la seguridad basica en una red.
Afio Titulo Nro Edicion Editorial Pais/Ciudad Nro Nro Paginas Tipo
Ejemplares
Ariganello, Ernesto 2009 Técnicas de configuracién de routers 1 RA-MA Espafia Madrid 40 Virtual

Cisco

Cédigo/Ubicacion base de datos:

Este libro permite profundizar en la configuacién de router CISCO enfocados a redes convergentes

https://elibro.net/es/Ic/uta/titulos/106398
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